0Ogélny zarys produkt

Seria SA Urzadzen SSL VPN firmy
Juniper Networks przewodzi na
rynku SSL VPN dzieki kompletnej

ofercie urzadzen zdalnego dostepu,

z takimi produktami nowej

generacji jak urzadzenia Juniper
Networks SA2500 SSL VPN,

Juniper Networks SA4500 SSL

VPN i Juniper Networks SA6500

SSL VPN o wysokiej skalowalnosci

i redundancji, zaprojektowanymi
specjalnie z mysla o duzych
przedsiebiorstwach i ustugodawcach.
Seria SA taczy w sobie
bezpieczenstwo protokotu SSL

i zgodna ze standardami kontrole
dostepu z kreowaniem szczego6towe;j
polityki i niezréwnang elastycznoscia.
Efektem jest zapewnienie
wszechobecnej ochrony wszystkich
zadan danego przedsiewziecia

z opcja kontroli dostepowej na
niezwykle drobiazgowym poziomie,
aby zabezpiecza¢ najbardziej
wrazliwe aplikacje i dane. Urzadzenia
SSL VPN z serii SA firmy Juniper
Networks gwarantujg nizszy catkowity
koszt utrzymania niz tradycyjne
rozwigzania IPsec oraz unikatowe
cechy bezpieczenstwa typu
,end-to-end”.

SA SERIES SSL VPN

APPLIANCES
(SA2500, SA4500, SA6500)

Opis produktu

Juniper Networks przedstawia nowg generacje wiodacych na rynku urzadzen serii SA SSL VPN.
Nowe SA2500, SA4500 i SA6500 sg urzadzeniami SSL VPN, ktére spetniaja wymagania firm kazdych
rozmiaréw. Urzadzeniem SA 6500 Juniper potwierdza swojg dominacje na rynku, dostarczajac
wysoko skalowalne rozwigzanie bazujace na rzeczywistych testach wydajnosciowych.

Urzadzenia serii SA uzywajg protokotu SSL, ktdry znalez¢ mozna we wszystkich standardowych
przegladarkach WWW. Uzycie SSL likwiduje potrzebe instalacji oprogramowania po stronie
klienta lub zmian na wewnetrznych serwerach oraz eliminuje koszty zwigzane z konserwacja

i obstuga techniczna stacji koncowych. Urzadzenia Juniper Networks serii SA oferujg takze
zaawansowane funkgcje partner/klient dla sieci ekstranet, ktére umozliwiajg kontrole dostepu do
uzytkownikdéw i ich grup bez koniecznosci wprowadzana zmian w infrastrukturze, tworzenia stref
zdemilitaryzowanych (DMZ) oraz instalowania agentéw programowych.

Architektura i kluczowe komponenty

Model Juniper Networks SA2500 SSL VPN umozliwia matym i srednim przedsiebiorstwom
uzyskanie zdalnego dostepu do zasobow sieciowych oraz sieci ekstranet, jak réwniez zapewnia
bezpieczenstwo sieci intranet. Uzytkownicy moga faczyc sie z siecig przedsiebiorstwa

z jakiegokolwiek komputera podtgczonego do Internetu. Model SA2500 oferuje wysoka
dostepnosc (HA) oraz ptynne funkcjonowanie systemu w razie pojawienia sie usterki. Poniewaz
urzadzenie SA2500 uzywa doktadnie tego samego oprogramowania co wieksze modele SA4500
i SA6500, nawet mniejsze organizacje uzyskaja te sama wysoka wydajnos¢, administracyjna
elastycznos¢.

Dzieki modelowi Juniper Networks SA4500 SSL VPN srednie oraz duze przedsiebiorstwa bez
wiekszych naktadéw finansowych moga zapewni¢ dostep do sieci ekstranet jedynie za pomoca
przegladarki WWW. Jedng z cech urzadzen z serii SA4500 jest wysoka funkcjonalnos¢ zarzadzania
prawami dostepu, ktéra moze by¢ wykorzystana przy tworzeniu bezpiecznych sieci ekstranet
klient-partner. Ta funkcjonalnos¢ pozwala przedsiebiorcy zabezpieczy¢ rowniez dostep do

sieci intranet, dzieki czemu pracownicy lub goscie moga skorzystac z doktadnie tych zasobow
sieci, ktére sg im aktualnie potrzebne, jednoczesnie nie naruszajac polityki bezpieczenstwa
przedsiebiorstwa. Wbudowana kompresja dla wszystkich typdw ruchu sieciowego zwigksza
wydajnos¢. Dostepna jest rowniez sprzetowa akceleracja SSL dla bardziej wymagajacych
Srodowisk. Model SA 4500 oferuje réwniez wysoka dostepnos¢ (HA) wraz z ptynnym
funkcjonowaniem systemu w razie pojawienia sie usterki.



Model SA6500 SSL VPN przeznaczony jest dla duzych przedsiebiorstw

i ustugodawcow. Charakteryzuje go najlepsza w tej klasie produktow
wydajnos¢, skalowalnos¢ oraz mozliwos¢ budowania konfiguracji
nadmiarowych, dzieki czemu sprawdza sie w organizacjach majacych
wyzsze wymagania odnosnie bezpiecznego dostepu oraz autoryzacji.
SA6500 posiada réwniez wbudowang kompresje dla Web i plikéw, oraz
najwyzszej klasy chipset przyspieszajacy szyfrowanie SSL, ktéry odcigza
procesor z wykonywania proceséw szyfrowania i odszyfrowania.

Poniewaz kazde z urzadzen Juniper Netoworks serii SA SSL VPN

uzywa tego samego oprogramowania, nie ma zaleznosci pomiedzy
doswiadczeniem uzytkownikéw lub administratoréw a wyborem
urzadzenia. Wszystkie urzadzenia oferuja najwyzsza wydajnos¢,
stabilnos¢ i skalowalnos¢. Dlatego tez decyzje co do wyboru urzadzenia,
ktére najlepiej spetni potrzeby twojej organizacji tatwo podja¢ na
podstawie ilosci uzytkownikéw, redundancji systemu, mozliwosci
akceleracji na duza skale i potrzeb rosnacej populacji uzytkownikéw
korzystajacych ze zdalnego dostepu.

« SA2500: Wspiera przedsiebiorstwa matych i srednich rozmiaréw
jako ekonomiczne rozwigzanie, ktére bez problemu obstuzy do 100
uzytkownikéw jednoczenie w pojedynczym systemie lub w klastrze
sktadajacym sie z dwdch weztdw.

« SA4500: Umozliwia srednim i duzym organizacjom obstuzy¢ 1000
uzytkownikéw jednoczesnie w pojedynczym systemie. Oferuje opcje
przejscia na sprzetowa akceleracje SSL dla tych organizacji, ktére
wymadaja najwyzszej wydajnosci przy duzym obciazeniu.

« SA6500: Zbudowany z myslg o duzych przedsiebiorstwach
i ustugodawcach, SA6500 zapewnia najlepsza w swojej klasie
wydajnos¢, skalowalnos¢ i redundancje dla organizacji z wysokimi
wymaganiami odnosnie bezpiecznego dostepu i autoryzacji.
Obstuguje az do 10000 uzytkownikéw jednoczesnie w pojedynczym
systemie lub dziesiatki tysiecy uzytkownikéw jednoczesnie w klastrze
sktadajacym sie z czterech weztéw.

Standardowe wlasciwosci SA6500

+ Podwadjne dyski twarde o zapisie lustrzanym, w technologii Serial
Advanced Technology Attachment (SATA) z mozliwoscig wymiany
lub naprawy bez przerywania pracy catego urzadzenia,

+ Podwdjne wentylatory z mozliwoscig wymiany lub naprawy bez
przerywania pracy catego urzadzenia,

« Zasilacz z mozliwoscig wymiany lub naprawy bez przerywania pracy
catego urzadzenia,

+ 4GB SDRAM,

+ 4-portowa karta sieciowa 10/100/1000,

«+ 1-portowy interfejs zarzadzajacy 10/100/1000,
+ Sprzetowy modut akceleracji SSL.

Opcjonalne wlasciwosci SA 6500
+ Drugi zasilacz lub zasilacz pradu statego DC,

- 4-portowa karta sieciowa typu small form-factor pluggable (SFP).

Wiasciwosci i zalety

Wysoka skalowalnosci w modelu Secure Access 6500
SSL VPN

SA 6500 zostat stworzony, aby sprostac zwiekszajacym sie potrzebom
duzych przedsiebiorstw i ustugodawcéw, w zwigzku z czym posiada
mozliwos¢ obstugi tysiecy uzytkownikéw zdalnie taczacych sie z siecia.
Ponizej podane zostaty dane liczbowe dotyczace ilosci uzytkownikdw,
ktérzy moga byc¢ jednoczesnie obstugiwani przez platforme SA6500:

- Pojedyncze urzadzenie SA6500: obstuguje maksymalnie 10000
uzytkownikéw jednoczesnie,

- Klaster ztozony z dwdch jednostek SA6500: obstuguje maksymalnie
18000 uzytkownikow jednoczesnie,

- Klaster ztozony z trzech jednostek SA6500: obstuguje maksymalnie
26000 uzytkownikéw jednoczesnie,

- Klaster ztozony z czterech jednostek SA 6500: obstuguje maksymalnie
30000 uzytkownikéw jednoczesnie.

Testy wydajnosci oparte zostaty na symulacjach przeprowadzonych
w istniejacych srodowiskach sieciowych.

W przypadku dostepu do rdzenia oznacza to uzyskiwanie dostepu do
rzeczywistych aplikacji Web, co niesie za soba rygorystyczna kontrole
kodu HTML oraz ewaluacje polityki przedsiebiorstwa.

Warstwowa ochrona typu end-to-end

Modele SA 2500, SA 4500 i SA 6500 zapewniajg warstwowa ochrone
typu end-to-end obejmujaca klienta korcowego, urzadzenia, dane oraz
serwery.



Tabela 1: Warstwowa ochrona typu End-to-End, wtasciwosci i zalety

WEASCIWOSC OPIS WEASCIWOSCI ZALETY

Federacja UAC-SA

Automatyczne naprawy SMS

Kontroler Hosta
(Host Checker)

Interfejs APl kontrolera hosta

Obstuga zaufanych potfaczen
sieciowych (Trusted Network
Connect — TNC) na kontrolerze
hosta

Egzekwowanie polityk

Wzmocnione urzadzenie
zabezpieczajace

Ustugi zabezpieczen
wykorzystujace

filtrowanie pakietow i bezpieczne

rutowanie na poziomie jadra
Bezpieczna wirtualna przestrzen
robocza (Secure Virtual
Workspace)

Czyszczenie pamieci podrecznej
(Cache Cleaner)

Putapki dla danych i kontrola
pamieci podrecznej

Zintegrowana ochrona przed
ztodliwym oprogramowaniem

Skoordynowana kontrola
zagrozen

Nieprzerwanie dostosowuje sesje uzytkownika serii SA
do Juniper Networks Unified Access Control w ramach
logowania - i odwrotnie (importuje sesje UAC do serii
SA). Tozsamos¢ uzytkownikow jest weryfikowana tylko
jeden raz przed zezwoleniem im na dostep do tego typu
Srodowisk.

Automatycznie dostosowuje niezgodne stacje koricowe
poprzez aktualizacje aplikacji odbiegajacych od
korporacyjnych regut bezpieczenstwa. Dynamicznie
inicjuje aktualizacje tych aplikacji na stacji koricowej przy
uzyciu protokotu Microsoft SMS.

Klienci moga by¢ kontrolowani zaréwno tuz przed,
jak i w trakcie sesji w celu weryfikacji czy dane
urzadzenie posiada wystarczajace zabezpieczenia

w postaci odpowiednich aplikacji (oprogramowanie
antywirusowe, firewall, itp.). Funkcja ta moze by¢
dostosowywana do wymagan i opierac sie na weryfikacji
portéw otwartych/zamknietych, na sprawdzaniu plikéw/
proceséw i weryfikacji ich autentycznosci zgodnie

z sumami kontrolnymi Message Digest 5 (MD 5), na
weryfikacji ustawien rejestru, certyfikatow urzadzenia

i wielu innych.

Stworzony przy wspotpracy z najlepszymi w swojej
klasie dostawcami zabezpieczen stacji koricowych,
pozwala przedsiebiorstwom narzuci¢ swoja polityke
bezpieczenstwa wobec zarzadzanych PC posiadajacych
zainstalowany firewall, oprogramowanie antywirusowe
lub inne oprogramowanie zabezpieczajace,
jednoczesdnie poddajac kwarantannie urzadzenia

Z nig niezgodne.

Umozliwia kooperacje z réznorodnymi rozwigzaniami
zabezpieczajgcymi, od oprogramowania
antywirusowego, przez zarzgdzanie poprawkami,

po rozwigzania odpowiedzialne za standaryzacje.
Pozwala przedsiebiorstwu ustali¢, czy dany host
niezgodny z API jest godny zaufania bez potrzeby
pisania dedykowanych implementacji APl lub
blokowania uzytkownikéw zewnetrznych, takich jak
klienci lub partnerzy korzystajacy z innych rozwigzan
zabezpieczajacych.

Zaprojektowany na bazie specjalnie stworzonego
systemu operacyjnego.

Niepozadane pakiety danych sa blokowane zanim
rozpocznie sie ich przetwarzanie przez stos TCP.

Bezpieczne, odseparowane srodowisko obstugujace
sesje zdalne, w ktorym szyfrowane sg wszystkie dane

i kontrolowane sa potaczenia do urzadzen I/0O (drukarki,
dyski, itp.).

Wszystkie posrednie i tymczasowe pliki zainstalowane
podczas sesji s3 usuwane przy wylogowaniu.

Transformacja danych na formaty niebuforowane.

Wczesniej zainstalowane oprogramowanie sprawdzajace
chroni uzytkownikéw i urzadzenia przed keyloggerami,
trojanami oraz aplikacjami zdalnego dostepu.

Umozliwia urzadzeniom Juniper SA SSL VPN oraz
systemom wykrywania intruzéw (IDP) powigzaé

dana sesje SSL VPN z funkcjami wykrywajacymi

IDP, podejmujac automatyczne dziatania przeciw
uzytkownikom odpowiedzialnym za ataki.

Zapewnia uzytkownikom - czy to lokalnym czy zdalnym
- ciggty dostep w ramach pojedynczego logowania do
korporacyjnych zasobdw zabezpieczanych przez reguty
kontroli dostepowej UAC lub serii SA. Upraszcza obstuge
dla uzytkownika koricowego.

Zwieksza wydajnos¢ zdalnych uzytkownikow,
zapewniajac im natychmiastowy dostep do
korporacyjnej sieci bez koniecznosci oczekiwania

na okresowe aktualizacje oprogramowania

i gwarantuje zgodnos¢ z korporacyjnymi regutami
bezpieczenstwa.

Weryfikuje, czy urzadzenie koricowe spetnia standardy
bezpieczenstwa przedsiebiorstwa przed udzieleniem
dostepu, w razie potrzeby dostosowujac urzadzenie lub
poddajac uzytkownika kwarantannie.

Podporzadkowanie uzytkownikéw i urzadzen zdalnych
aktualnej polityce bezpieczenstwa;
fatwiejsze zarzadzanie.

Pozwala klientom uzytkowac istniejgce systemy
bezpieczenstwa stacji koricowej pochodzace od innych
dostawcow.

Umozliwia uzyskanie dostepu do korcowych urzadzen
sieci ekstranet, takich jak komputery PC partnerom,
ktérzy moga korzystac z rozwiazan zabezpieczajacych
odmiennych od tych wykorzystywanych przez
przedsiebiorstwo.

Urzadzenie jest mniej podatne na ataki, poniewaz nie
zostato zaprojektowane do wykonywania jakichkolwiek
dodatkowych zadan; brak luk typu backdoor, ktére
mogtyby by¢ wykorzystane przez hackeréw.
Odfiltrowuje nieuwierzytelnione préby potaczenia, takie
jak znieksztatcone pakiety lub ataki typu DOS.

Gwarantuje, ze po zakoriczonej sesji wszelkie dane
nalezace do przedsigbiorstwa sg kasowane

z terminali komputerowych lub innych punktéw
koncowych nie zarzadzanych przez systemy
przedsiebiorstwa.

Gwarantuje, ze zadne potencjalnie wrazliwe dane
wykorzystywane podczas sesji, nie s pozostawiane
na urzadzeniu koncowym.

Uniemozliwia opuszczenie sieci poufnym metadanym
(pliki cookie, nagtéwki, formularze, itp.).

Pozwala klientom wzmocni¢ ochrone stacji koricowe;j.
Zapewnia skuteczng identyfikacje, powstrzymywanie

i zapobieganie zagrozeniom, zaréwno na poziomie sieci
jak i aplikacji, w obrebie sieci zdalnego dostepu.




Nizszy catkowity koszt uzytkowania

Oproécz szeregu korzysci dla bezpieczenstwa przedsiebiorstwa modele SA2500, SA4500 oraz SA6500 posiadaja szereg wiasciwosci, ktére redukuja

catkowity koszt ich uzytkowania.

Tabela 2: Koszt uzytkowania, wtasciwosci i zalety

WEASCIWOSC OPIS WEASCIWOSCI ZALETY

Wykorzystuje SSL

Bazuje na protokotach

i metodach zabezpieczajacych
opartych o standardy
przemystowe

Rozlegta integracja i wspotpraca
z ustugami katalogowymi

Integracja z systemami silnego
uwierzytelnienia oraz zarzadzania
tozsamoscia i dostepem

Obstuga wielu nazw hosta

Interfejs uzytkownika
dostosowany do indywidualnych
potrzeb

Juniper Networks Network and
Security Manager (NSM)

W razie nagtego
niebezpieczenstwa (In Case of
Emergency - ICE)

Obstuga wielu platform

Bezpieczne potaczenie pomiedzy uzytkownikiem
zdalnym a wewnetrznym zrédtem danych poprzez
potfaczenie Web na poziomie aplikacji.

Brak potrzeby dodatkowej instalacji wymaganych
protokotéw standardowych.

Istniejace w sieci ustugi katalogowe moga by¢ dalej
wykorzystywane w celu uwierzytelnienia i autoryzacji
zapewniajac bezpieczenstwo dostepu bez koniecznosci
odtwarzania tych struktur.

Wsparcie dla SecurlD, Security Assertion Markup
Language (SAML), infrastruktury klucza publicznego
(PKI)/certyfikatow cyfrowych.

Mozliwos¢ instalowania réznych wirtualnych witryn
WWW za pomocg pojedynczego urzadzenia serii SA SSL
VPN.

Tworzenie stron logowania w petni dostosowanych do
indywidualnych potrzeb.

Intuicyjny webowy interfejs uzytkownika pozwalajacy na
konfigurowanie, aktualizacje i monitorowanie urzadzen
SA w obrebie pojedynczego urzadzenia/klastra lub

w globalnym rozmieszczeniu klastréow.

Pozwala na udzielenie licencji na ograniczony okres
czasu wiekszej liczbie dodatkowych uzytkownikéw
urzadzenia SA SSL VPN w razie katastrofy lub epidemii.

Mozliwos¢ uzyskania dostepu do zasobéw przy uzyciu
réznych platform (np. Windows, Mac, Linux, urzadzenia
mobilne).

Bezpieczny dostep zdalny bez potrzeby wprowadzania
oprogramowania klienckiego, bez dodatkowych
kosztéw zwiagzanych z utrzymaniem oraz bez potrzeby
wprowadzania zmian w istniejgcych serwerach. Brak
problemdw zwigzanych z firewall, proxy czy NAT.
Korzysci z inwestycji w urzadzenia SA mozna czerpac
w wielu zastosowaniach i zasobach przez dtugi okres
czasu.

Istniejace ustugi katalogowe moga by¢ nadal
wykorzystywane bez koniecznosci zmian infrastruktury;
dodatkowy API nie jest wymagany dla integracji

z ustugami katalogowymi.

Wykorzystuje istniejace korporacyjne metody
uwierzytelniania w celu uproszczenia zarzadzania.

Niweluje koszt utrzymania dodatkowych serweréw oraz
utatwia zarzadzanie. Uzytkownik wprowadzajac rézne
URL uzyskuje wrazenie jakby odwotywat sie do réznych
serwerow.

Pozwala na indywidualne podejscie do okreslonych rol
usprawniajac uzytkowanie.

Pozwala firmom wygodnie zarzadzac¢, konfigurowac
i monitorowac urzadzenia SA z jednej, centralnej
lokalizacji.

Pozwala przedsiebiorstwu na dalsze prowadzenie swojej
dziatalnosci poprzez podtrzymanie produktywnosci,
utrzymanie kontaktéw biznesowych i kontynuacje
dostarczania ustug swoim klientom w wypadku
zaistnienia zdarzen losowych.

Zapewnia elastyczno$¢, pozwalajac uzytkownikom na
uzyskanie dostepu do zasobow przedsiebiorstwa za
pomocg urzadzenia i systemu operacyjnego kazdego
typu.

Bogate mozliwosci zarzadzania prawami dostepu

Modele SA2500, SA4500 oraz SA6500 pozwalajg na dynamiczne zarzadzanie prawami dostepu bez wprowadzania zmian w infrastrukturze,
opracowywania nowych rozwiagzan, wprowadzania i obstugiwania dodatkowego oprogramowania. Umozliwia to instalacje i utrzymanie
mechanizmoéw bezpiecznego dostepu, jak rowniez zabezpieczenie sieci ekstranet i intranet. Kiedy uzytkownik loguje sie do urzadzenia serii SA

SSL VPN, musi przejs¢ przez proces wstepnego uwierzytelnienia, a nastepnie w sposéb dynamiczny przydzielony zostaje do okreslonej roli sesji,

w sktad ktérej wchodza ustawienia sieci, urzadzenia, tozsamosci oraz reguly sesji. Szczegétowe polityki autoryzacji dostepu do zasobéw dodatkowo
zapewniajg dokfadne przestrzeganie wymogoéw bezpieczenstwa.



Tabela 3: Zarzadzanie prawami dostepu, whasciwosci i zalety

WEASCIWOSC OPIS WEASCIWOSCI ZALETY

Hybrydowy model polityk oparty
o role i zasoby
Wstepne uwierzytelnianie

Polityka dynamicznego
uwierzytelniania

Dynamiczne mapowanie rol

Autoryzacja zasobow

Szczegotowy audyt
i gromadzenie logéw

Wyrazenia definiowane przez
uzytkownika

Administratorzy moga dostosowywac polityki dostepu
uzytkownikow.

Atrybuty sieci oraz urzadzenia, takie jak kontroler
hosta/mechanizm czyszczenia pamieci podrecznej,
wyniki skanowania bezpieczenstwa punktu koricowego,
zrodtowy adres IP, typ przegladarki oraz certyfikaty
cyfrowe moga by¢ poddane analizie zanim wydane
zostanie zezwolenie na zalogowanie.

Pozwala administratorom na ustanowienie dynamicznej
strategii uwierzytelniania dla kazdej unikatowe;j sesji.
Kombinacja atrybutow sieci, urzadzenia oraz sesji
pozwalajaca na ustalenie, ktéry z trzech réznych typéw
dostepu ma by¢ udzielony.

Niezwykle szczegétowa kontrola na poziomie URL,
serwera lub plikéw.

Funkcja ta moze zostac skonfigurowana tak, by dziata¢
na poziomie uzytkownika, zasobéw lub zdarzen w celu
weryfikacji bezpieczenstwa lub planowania wydajnosci.
Umozliwia stosowanie dynamicznych kombinacji
atrybutéw dla poszczegdlnych sesji na poziomie
definiowania/mapowania regut oraz polityki autoryzacji
zasobow.

Gwarantuje , ze polityka bezpieczeristwa dostosowana
jest do zmieniajacych sie wymogoéw biznesowych.
Wyniki sa podstawa dla dynamicznie podejmowanych
decyzji wymuszajacych przyjecie obowiazujacej polityki
bezpieczenstwa.

Wykorzystuje istniejace ustugi katalogowe
przedsiebiorstwa, PKI oraz silne uwierzytelnianie.
Pozwala administratorom dostosowywac konfiguracje
dla poszczegdlnych, unikatowych ses;ji.

Pozwala administratorom na dostosowanie polityki
bezpieczenstwa do poszczegdlnych grup uzytkownikéw,
udostepniajac jedynie kluczowe dane.

Zapewnia szczegotowe audytowanie i gromadzenie
logéw o jasnym i tatwym do zrozumienia formacie.

Zapewnia wiekszg szczegdtowosc¢ i mozliwos¢
dostosowania roli polityki.

Samoobstuga uzytkownika

Wiasciwosci modeli SA2500, SA4500 oraz SA6500 pozwalajg na kompleksowe zarzadzanie hastami. Wtasciwosci te zwiekszajg produktywnosé
uzytkownika koricowego, znacznie upraszczajg zarzadzanie duzymi i zréznicowanymi zasobami uzytkownika, jak réwniez zdecydowanie redukujg
liczbe telefonéw do centrum obstugi technicznej.

Tabela 4: Samoobstuga uzytkownika, wtasciwosci i zalety

WLASCIWOSC OPIS WEASCIWOSCI ZALETY

Ograniczone delegowanie

Zaawansowane udoskonalenia
SSO - wsparcie Kerberos SSO
i NTLMv2

Zintegrowane zarzadzanie
hastami

Webowe pojedyncze logowanie
(SSO) i NT LAN Manager (NTLM)

Webowe pojedyncze logowanie
(SSO) bazujace na formularzach,
zmiennych nagtéwka, SAML

Kiedy uzytkownik loguje sie do serii SA przy uzyciu
danych logowania, ktére nie mogg by¢ przekazane

do serwera koncowego, urzadzenie serii SA wyszuka

w imieniu uzytkownika bilet Kerberos w infrastrukturze
Active Directory. Bilet bedzie zachowany w pamieci
podrecznej urzadzenia w czasie trwania sesji. Kiedy
uzytkownik bedzie usitowat wejs¢ do aplikacji
zabezpieczonej przez protokoét Kerberos, seria SA uzyje
danych logowania uzytkownika zapisanych w pamieci
podrecznej, aby zalogowac tego uzytkownika do
aplikacji bez koniecznosci podawania przez niego hasta.
Seria SA bedzie automatycznie autoryzowac zdalnych
uzytkownikéw poprzez protokot Kerberos lub NTLMv2,
na podstawie danych logowania uzytkownika.

Oparty o standardy interfejs pozwalajacy na szeroka
integracje z politykami dotyczacymi zarzadzania hastami
w ustugach katalogowych (LDAP, Microsoft Active
Directory, NTiinne).

Pozwala uzytkownikom na uzyskanie dostepu do

innych aplikacji lub zasoboéw, ktére chronione sg przez
odmienne systemy zarzadzajace dostepem bez potrzeby
ponownego wprowadzania danych identyfikacyjnych.
Mozliwo$¢ wprowadzania nazwy uzytkownika, danych
uwierzytelniania lub innych atrybutéw zdefiniowanych
przez uzytkownika do formularzy uwierzytelniajacych
innych produktéw lub jako zmiennych nagtéwka.

Eliminuje konieczno$¢ zarzadzania przez firmy
statycznymi hastami dostepu, co redukuje czas i koszty
administrowania systemem.

Upraszcza obstuge uzytkownikom, eliminujac potrzebe
kazdorazowego wprowadzania przez nich danych
logowania przy wchodzeniu do réznych aplikacji.

Wykorzystuje istniejgce serwery do uwierzytelniania
uzytkownikow; uzytkownicy moga zarzadzac swoimi
hastami bezposrednio poprzez interfejs serii SA.

Eliminuje potrzebe wprowadzania i przetrzymywania
przez uzytkownikéw koricowych osobnych zestawdéw
danych logowania dla aplikacji webowych oraz
Microsoftu.

Zwieksza produktywnos¢ uzytkownika i poprawia
komfort pracy.




Wybor dostepu w zaleznosci od zadan

Modele SA2500, SA4500 oraz SA6500 zapewniaja trzy rézne metody dostepu. Wybér danej metody jest jednym z zadan uzytkownika, administrator
moze uaktywni¢ odpowiednig metode dostepu dla poszczegdlnych sesji, biorac pod uwage atrybuty uzytkownika, urzadzenia oraz sieci
w pofaczeniu z regutami bezpieczenstwa przedsiebiorstwa.

Tabela 5: Wybér dostepu w zaleznosci od zadan, wiasciwosci i zalety

WEASCIWOSC OPIS WEASCIWOSCI ZALETY

Dostep webowy nie wymagajacy
instalacji oprogramowania po
stronie klienta

Secure Application Manager
(SAM)

Dostep do aplikacji webowych, takich jak ztozone
JavaScript, XML lub aplikacje Flash oraz aplety Java,
ktére wymagaja potaczenia sieciowego, jak réwniez do
standardowych aplikacji e-mail, takich jak Outlook Web
Access (OWA), wspotdzielonych plikéw Windows i UNIX,
aplikacji dla ustug telnet/SSH, ustug terminalowych,
emulacji terminali i innych.

Pobranie niewielkiego kodu Javy lub aplikacji umozliwia
uzyskanie dostepu do aplikacji klient/serwer.

Zapewnia najprostsza forme dostepu do aplikacji oraz
zasobow z réznorodnych urzadzen koricowych, tacznie
z urzadzeniami mobilnymi, jak réwniez umozliwia
niezwykle szczegotowa kontrole zabezpieczen.
Metoda ta catkowicie eliminuje potrzebe istnienia
oprogramowania klienta wykorzystujac jedynie
przegladarke WWW.

Umozliwia uzyskanie dostepu do aplikacji klient/serwer
uzywajac jedynie przegladarki WWW; zapewnia
réwniez dostep do aplikacji natywnych na serwerze
terminalowym bez koniecznosci uprzedniego
instalowania klienta.

Network Connect (NC) Zapewnia kompletne potaczenie sieciowe pomiedzy Uzytkownicy potrzebuja jedynie przegladarki WWW;
wieloma platformami; integracja Windows Logon/Gina Network Connect dokonuje klarownej selekgji
z pojedynczym logowaniem (SSO) do domeny; ustugi pomiedzy dwiema mozliwymi metodami transportu,
instalacyjne zmniejszajace potrzebe posiadania praw aby automatycznie zapewnic najwyzsza mozliwg
administratorskich. Daje mozliwo$¢ rozdzielnego wydajnos¢ dla kazdego Srodowiska sieciowego; uzywany
tunelowania. razem z Juniper Installer Services nie wymaga praw
administratorskich, aby zainstalowa¢, obstugiwac
i aktualizowac¢ Network Connect; dostepna jest rowniez
opcjonalna, osobna instalacja. Mozliwos¢ rozdzielnego
tunelowania daje dowolnos¢ w okreslaniu, ktére hosty
czy podsieci wkyczy¢ lub wykluczy¢ z tunelowania.
Opcje produktu

Urzadzenia SA2500, SA4500 oraz SA6500 wystepujg w réznych opcjach licencyjnych dla zapewnienia jeszcze wiekszej funkcjonalnosci.

Licencja uzytkownika

Wraz z pojawieniem sie modeli SA2500, SA4500 oraz SA6500, zakup
urzadzen zostat uproszczony dzieki potaczeniu wiasciwosci, ktére
niegdys byly dostepne wytacznie jako osobne aktualizacje. Obecnie
aby rozpocza¢ uzytkowanie, potrzebna jest tylko jedna licencja: licencja
uzytkownika. Réwniez obecni uzytkownicy starszej generacji urzadzen
(SA2000, SA4000 i SA6000) skorzystajg z tych zmian po aktualizacji ich
systeméw do nowszej wersji oprogramowania (6.1 lub wyzszej).

Licencje uzytkownika zapewniaja funkcjonalnos¢, ktéra umozliwia
uzytkownikom zdalnym, ekstranetowym i intranetowym dostep do
sieci. W petni spetniaja potrzeby zaréwno podstawowych jak

i kompleksowych wdrozen z réznorodnymi odbiorcami i sposobami
wykorzystania. Wymagajg niewielkiej ilosci oprogramowania po
stronie klienta, zmian serwera, modyfikacji DMZ czy wdrozen
agentéw programowych lub nie wymagaja ich wcale. Dla tatwego
zarzadzania iloscig licencji uzytkownika, kazda licencja dopuszcza
tylu uzytkownikéw, ilu byto okreslonych w licencji z mozliwoscia
dodania kolejnych. Na przykifad, jesli oryginalnie zakupiono licencje
na 100 uzytkownikéw, ale liczba uzytkownikéw w ciggu ostatniego
roku wzrosta i wyczerpata pule z licencji, wystarczy dokupic licencje
na kolejnych 100 uzytkownikéw i wéwczas system umozliwi obstuge
do 200 uzytkownikéw jednoczesnie. Kluczowe wihasciwosci zawarte
w ramach tej licendji to:

« Secure Application Manager (SAM) oraz Network Connect (NC)
zapewniaja funkcjonujace na réznych platformach wsparcie aplikacji
klient/serwer dzieki uzyciu SAM, jak réwniez pethego dostepu
do wszystkich warstw sieci dzieki uzyciu dwéch adaptacyjnych
metod transportu, ktére znalez¢ mozna w NC. Potgczenie SAM i NC
z dostepem webowym zapewni bezpieczny dostep dla praktycznie

wszystkich uzytkownikéw i klientéw, od zdalnie pracujacych/
mobilnych pracownikéw po partneréw i klientéw korzystajacych
zréznorodnych urzadzen, w jakiejkolwiek sieci.

Wybor dostepu w zaleznosci od zadan wykracza poza bazujaca

na rolach kontrole dostepu i pozwala administratorom wtasciwie,
dokfadnie i dynamicznie zbalansowa¢ wymagania bezpieczenstwa
z wymaganiami dostepu,

Zaawansowane wsparcie dla PKI to mozliwo$¢ importowania wielu
gtéwnych i posrednich CA, weryfikacji wielu certyfikatéw serwerow
z wykorzystaniem protokotu Online Certificate Status Protocol
(OCSP),

- Ustuga samoobstugi uzytkownika daje uzytkownikom mozliwosé¢

tworzenie witasnych, ulubionych zaktadek, w tym dostep do ich
wilasnych stacji roboczych ze zdalnej lokalizacji, a nawet zmiane
swojego hasta kiedy juz wygasnie,

« Wsparcie dla wielu nazw hostéw (na przyktad,https://employees.

company.com, https://partners.company.com i https://employees.
company.com/engineering).Te wszystkie strony sa widoczne jako
jedyne, z osobnymi stronami logowania i z dostosowanym wygladem
tak, aby trafia¢ w potrzeby i wymagania odbiorcéw,

- Interfejs uzytkownika dostosowany do potrzeb uzytkownika

i delegowanych rél administracyjnych,

+ Zaawansowana kontrola stacji koncowych przy pomocy narzedzi

takich jak: Host Checker, Cache Cleaner i Secure Virtual Workspace
pilnuje, aby uzytkownicy w sposéb dynamiczny uzyskiwali dostep
do systeméw i zasobdw, ale tylko w stopniu, na jaki pozwala polityka
bezpieczenstwa organizacji. Dane pozostate po realizacji ustugi sa
usuwane z dyskéw tak, aby nie pozostat zaden $lad,

« Wsparcie dla VLAN (do 240 sieci VLAN).



Licencja na zabezpieczanie spotkan Secure Meeting
(opcjonalnie)

Licencja na aktywowanie Juniper Networks Secure Meeting rozszerza
mozliwosci urzadzen serii SA SSL VPN niskim kosztem, umozliwiajac

w kazdym czasie i miejscu skuteczng ochrone konferencji webowych
oraz zdalng kontrole dostepu do PC. Secure Meeting umozliwia
wspotdzielenie aplikacji w czasie rzeczywistym, co pozwala
autoryzowanym pracownikom i partnerom w prosty sposéb wyznaczac
spotkania online lub aktywowac spotkania w danej chwili dzieki
intuicyjnemu interfejsowi webowemu, ktérego obstuga nie wymaga
przeprowadzania dodatkowych szkolen lub wdrozen. Personel obstugi
klienta moze stuzy¢ pomoca kazdemu uzytkownikowi lub klientowi
zdalnie kontrolujac jego PC bez wymogu instalowania przez uzytkownika
jakiegokolwiek dodatkowego oprogramowania. Najlepsze w swojej
klasie mozliwosci protokotu AAA umozliwiajg przedsiebiorstwom

w prosty sposob zintegrowac Secure Meeting z wykorzystywana juz
przez nie wewnetrzna infrastruktura uwierzytelniajaca. Przewodzaca

na rynku, zoptymalizowana i posiadajaca certyfikaty Common Criteria
architektura urzadzenia SSL VPN Junipera oraz zabezpieczenia transferu
danych SSL/HTTPS dla wszystkich typéw ruchu sieciowego, gwarantuje
zgodnos$¢ tego rozwigzania z najsurowszymi wymogami bezpieczenstwa
przedsiebiorstwa.

Opcja Secure Meeting dostepna jest dla modeli SA2500, SA4500 oraz
SA6500.

Licencja Instant Virtual System (opcjonalnie)

Opcja Juniper Networks Instant Virtual System (IVS) opracowana
zostata, aby umozliwi¢ administratorom obstuge 240 logicznie
niezaleznych bram SSL VPN w obrebie jednego urzadzenia/klastra.
Pozwala to dostawcom ustug na dostarczanie wielu klientom ustug
sieciowych zarzadzanych przez SSL VPN z jednego urzadzenia lub
klastra, jak rowniez umozliwia przedsiebiorstwom na catkowite
segmentowanie ruchu w sieci SSL VPN pomiedzy wieloma grupami
uzytkownikow. IVS umozliwia catkowite odseparowanie klientow

i zapewnia segregacje ruchu w sieci pomiedzy wieloma klientami,
korzystajac ze szczegdtowego, bazujacego na rolach tagowania VLAN
(802.1Q). Pozwala to na bezpieczne segregowanie uzytkownikéw
koncowych, nawet w przypadku gdy dwoje klientéw posiada ten sam
adres IP i umozliwia dostosowanie konkretnego VLAN do réznych
uzytkownikéw, takich jak pracownicy zdalni lub partnerzy klientow.

Domain Name Service (DNS)/Windows Internet Name Service (WINS),
AAA, serwery log/accounting oraz serwery aplikacji, takie jak poczta Web,
wspotdzielone pliki, itp. moga by¢ przechowywane w sieciach intranet
klienta lub w sieci ustugodawcy. Ustugodawcy moga dostosowac ogélng
liczbe jednoczesnie pracujacych uzytkownikéw dla poszczegdinego
klienta z mozliwosciag rozszerzenia o kolejnych uzytkownikéw, takich

jak pracownicy zdalni przedsiebiorstwa, kontrahenci, partnerzy i inni.
Seria SA rozszerza wsparcie programowe konfiguracji i zarzadzania

IVS. Umozliwia to ustugodawcom zintegrowanie zarzadzania IVS z ich
wihasnymi systemami wsparcia operacyjnego (OSS). Pozwala to réwniez
przedsiebiorstwom korzystajgcym z IVS na zastosowanie mozliwosci
importowania i/lub eksportowania XML w zarzgdzaniu indywidualnymi
systemami wirtualnymi.

Opcja IVS dostepna jest dla modeli SA4500 i SA6500.

Opcja wysokiej dostepnosci (HA)

Juniper Networks opracowat réznorodne opcje klastrowania HA dla
urzadzen serii SA, zapewniajac nadmiarowosc i ptynne funkcjonowanie
systemu w rzadkich przypadkach awarii. Te opcje klastrowania
umozliwiaja réwniez skalowalnos¢ wydajnosci w celu spetnienia
wymogow najbardziej wymagajacych srodowisk. Modele SA2500

i SA4500 moga zosta¢ zakupione w postaci klastrow ztozonych

z dwdch jednostek, a model SA6500 w postaci klastréw ztozonych

z dwdch lub wielu jednostek, co zapewnia catkowita nadmiarowos¢
oraz szerokg skalowalno$¢ uzytkowania.

Zaréwno klastry ztozone z wielu jednostek jak i klastry ztozone

z dwdch jednostek pozwalajg na monitorowanie stanéw i ptynne
funkcjonowanie catej sieci LAN i WAN w razie mato prawdopodobnej
awarii jednej z jednostek. Wowczas konfiguracje systemu (takie

jak konfiguracja serwera uwierzytelniajacego, grup autoryzacji,
zaktadek, itp.), ustawienia profilu uzytkownika (np. zdefiniowanie
przez uzytkownika zakfadki, pliki cookie, itp.) oraz sesje uzytkownikéw
zostang zachowane. Przejecie pracy przez druga jednostke jest ptynne,
co pozwala unikna¢ przerw w pracy uzytkownika/przedsiebiorstwa, bez
potrzeby ponownego logowania sie uzytkownikéw oraz przestojow.
Klastry ztozone z wielu jednostek dziataja w automatycznym trybie
Aktywny-Aktywny, podczas gdy klastry ztozone z dwéch jednostek
moga by¢ przestawiane pomiedzy trybami Aktywny-Aktywny

i Aktywny-Pasywny.

Licencje wysokiej dostepnosci pozwalaja na wspétdzielenie licenc;ji
pomiedzy dwoma lub wiekszg iloscig urzadzen serii SA (w zaleznosci od
platformy) bez mozliwosci faczenia ilosci obstugiwanych uzytkownikéw.
Na przyktad, jezeli klient posiada licencje na 100 uzytkownikéw dla
SA4500 a nastepnie zakupi kolejny SA4500 z licencjg klastrowa na 100
uzytkownikéw, to sumarycznie bedzie miat mozliwos¢ wspétdzielenia
pomiedzy tymi urzadzeniami obstugi 100 uzytkownikéw.

Opcja HA dostepna jest dla modeli SA2500, SA4500 oraz SA6500.

Licencja ICE (opcjonalnie)

SSL VPN moze pomdc w funkcjonowaniu przedsiebiorstwa utrzymujac
potaczenia nawet w przypadku zaistnienia najmniej spodziewanych
zdarzen losowych, takich jak huragany, ataki terrorystyczne, strajki
pracownikéw stuzb transportowych, pandemii lub epidemii, czyli
zdarzen, ktére wiazg sie z izolacjg catych regionéw lub skupisk ludzkich
na dtuzszy okres czasu. Wraz z odpowiednim zbalansowaniem ryzyka

i kosztow, opcja ICE dla urzadzen Juniper Networks serii SA zapewnia
rozwigzanie mogace sprosta¢ dramatycznej potrzebie uzyskania
zdalnego dostepu, ktére zapewnitoby kontynuowanie dziatalnosci
przedsiebiorstwa w razie katastrofalnych w skutkach zdarzen losowych.
ICE pozwala na udzielenie licencji dla wiekszej ilosci dodatkowych
uzytkownikéw pracujacych na pojedynczych urzadzeniach serii SA SSL
VPN na ograniczony okres czasu.

Dzieki ICE przedsiebiorstwa moga:

+ Podtrzyma¢ wydajnos¢ zapewniajac pracownikom ogélny dostep
do aplikacji i danych z dowolnego miejsca, o dowolnym czasie
i za pomoca dowolnego urzadzenia,

+ Podtrzymac kontakty biznesowe dzieki catodobowemu dostepowi
do aplikacji i ustug w czasie rzeczywistym, jednoczesnie zapewniajac
bezpieczenstwo i ochrone zasobow,

- Kontynuowac dostarczanie ustug najwyzszej jakosci klientom oraz
partnerom, z ktérymi utrzymywana jest wspodtpraca online,

« Zachowac zgodno$¢ z federalnymi i rzgdowymi normami prawnymi
COOP (Continuity of Operations),

« Zbalansowac ryzyko i skalowalnos¢ niskimi kosztami i prostota
wdrozenia,

« Licencja ICE dostepna jest dla modeli SA4500 oraz SA6500 i zawiera
nastepujace wiasciwosci:
- Zestaw podstawowy (Baseline),

— Secure Meeting.
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Specyfikacja techniczna

Wymiary i zasilanie
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SA6500

Wymiary (Szerokos¢ x Wysokos¢
X Gtebokos¢)

Waga

Opcja do montazu w racku
Zasilanie pradem zmiennym (A/C)

Bateria
Wydajnos¢
Materiat

MTBF
Wentylatory

43.8x4.4%x36.8cm
(17.26 X 1.75 x 14.5 in)
6.6 kg (14.6 Ib) bez opakowania
Tak, 1U

100-240 VAC, 50-60 Hz, 2.5 A
Maks. 200 W

Bateria litowa CR2032 3V
Min. 80% przy petnym obcigzeniu
Stal walcowana na zimno,
grubos¢ 18 (.048)

75 000 godzin

Trzy wiatraki na fozyskach
kulkowych 40 mm,
jeden wentylator jednostki zasilania
na tozysku kulkowym 40 mm

43.8x4.4%x36.8cm
(17.26 X 1.75x 14.5in)
7.1 kg (15.6 Ib) bez opakowania
Tak, 1U

100-240 VAC, 50-60 Hz, 2.5 A
Maks. 300 W
Bateria litowa CR2032 3V
Min. 80% przy petnym obciazeniu
Stal walcowana na zimno,
grubos¢ 18 (.048)
72 000 godzin
Trzy wiatraki na fozyskach
kulkowych 40 mm,
jeden wentylator jednostki zasilania
na tozysku kulkowym 40 mm

43.8 x 8.8 x45cm
(17.26 x3.5%x 17.72in)
12 kg (26.4 Ib) bez opakowania
Tak, 2U, 19 cali

100-240 VAC, 50-60 Hz, 2.5 A
Maks. 400 W

Bateria litowa CR2032 3V
Min. 80% przy petnym obcigzeniu
Stal walcowana na zimno,
grubos¢ 18 (.048)

98 000 godzin

Dwa wiatraki na tozyskach
kulkowych 80 mm Hot Swap, jeden
wentylator jednostki zasilania na
tozysku kulkowym 40 mm

Panel przedni

Dioda LED zasilania, aktywnosci
dysku twardego, sygnalizacja HW
Dioda LED aktywnosci dysku
twardego i btedu kieszeni HD

Ruch sieciowy

Zarzadzanie

Fast Ethernet
Gigabit Ethernet

Konsola

Dwa porty RJ-45 Ethernet
10/100/1000, full or half duplex
(autonegocjacja)

Brak

Zgodny z IEEE 802.3u

Zgodny z |EEE 802.3z
lub IEEE 802.3ab

Jeden szeregowy port RJ45

Dwa porty RJ-45 Ethernet
10/100/1000, full or half duplex
(autonegocjacja)

Brak

Zgodny z |[EEE 802.3u

Zgodny z |EEE 802.3z
lub IEEE 802.3ab

Jeden szeregowy port RJ45

Cztery porty RJ-45 Ethernet,
full or half duplex,
Opcjonalnie modut SFP
Jeden RJ-45 Ethernet 10/100/1000
full or half duplex
(z autonegocjacja)
Zgodny z |EEE 802.3u
Zgodny z |EEE 802.3z
lub [EEE 802.3ab
Jeden szeregowy port RJ45




Specyfikacja techniczna (ciag dalszy)

Parametry srodowiskowe

Temperatura w trakcie pracy
Temperatura przechowywania
Wzgledna wilgotnos¢

(w trakcie pracy)

Wzgledna wilgotnos¢
(przechowywanie)

Wysoko$¢ n.p.m. (w trakcie pracy)
Wysokos¢ n.p.m. (przechowywanie)

SA2500

5°t040°C(41°to 104°F)
-40° to 70° C (-40° to 158° F)
8% do 90% bez kondensacji

5% do 95% bez kondensacji

Maksymalnie 3000 m (10000 ft)
Maksymalnie 12192 m (40000 ft)

SA4500

5°t040°C(41°to 104°F)
-40° to 70° C (-40° to 158° F)
8% do 90% bez kondensacji

5% do 95% bez kondensacji

Maksymalnie 3000 m (10000 ft)
Maksymalnie 12192 m (40000 ft)

SA6500

5°t040°C(41°to 104°F)
-40° to 70° C (-40° to 158° F)
8% do 90% bez kondensacji

5% do 95% bez kondensacji

Maksymalnie 3000 m (10000 ft)
Maksymalnie 12192 m (40000 ft)

Certyfikacje

Certyfikaty bezpieczenstwa

Certyfikaty emisji

Gwarancja

EN60950-1:2001+ A11,
UL60950-1:2003, CAN/CSA C22.2
Nr. 60950-1-03, IEC 60950-1:2001

FCCKlasa A, EN 55022 Klasa A,
EN 55024 odpornos¢, EN 61000-3-2,
VCCl Klasa A
90 dni; moze zosta¢ przedtuzona
w ramach dodatkowej umowy

EN60950-1:2001+ A11,
UL60950-1:2003, CAN/CSA C22.2
Nr. 60950-1-03, IEC 60950-1:2001

FCCKlasa A, EN 55022 Klasa A,
EN 55024 odpornos¢, EN 61000-3-2,
VCCl Klasa A
90 dni; moze zostac przedtuzona
w ramach dodatkowej umowy

EN60950-1:2001+ A11,
UL60950-1:2003, CAN/CSA C22.2
Nr. 60950-1-03, IEC 60950-1:2001

FCCKlasa A, EN 55022 Klasa A,
EN 55024 odpornos¢, EN 61000-3-2,
VCCl Klasa A
90 dni; moze zosta¢ przedtuzona
w ramach dodatkowej umowy

Ustugi optymalizacji wydajnosci i wsparcie

Juniper Networks jest liderem w dziedzinie ustug zwiekszania wydajnosci i wsparcia z nimi zwigzanego. Ustugi te sg zaprojektowane specjalnie,
aby przyspiesza¢, rozszerzac i optymalizowac dziatanie wysokowydajnej sieci. Nasze produkty zapewniaja generujace zyski mozliwosci, co utatwia
wprowadzanie na rynek nowych modeli biznesowych i przedsiewzie¢, a takze poszerza zasieg rynku, podczas gdy poziom zadowolenia klienta
stale wzrasta. Jednoczesnie Juniper Networks gwarantuje doskonata sprawnos¢ dziatania dzieki optymalizacji sieci w taki sposéb, by utrzymywata
wymagane poziomy wydajnosci, niezawodnosci i dostepnosci. Bardziej szczegétowe informacje dostepne sa na stronie www.juniper.net/

products-services.



Informacje dotyczace zamowien

NUMER MODELU Loris

NUMER MODELU OPIS

SA2500 SA6500
LSystembazowy L Systembazowy
SA2500 System bazowy SA2500 SA6500 System bazowy SA6500

Licencje uzytkownika

SA2500-ADD-10U

SA2500-ADD-25U

SA2500-ADD-50U

SA2500-ADD-100U

Dodaje 10 jednoczesnie pracujacych
uzytkownikéw dla modelu SA2500
Dodaje 25 jednoczesnie pracujacych
uzytkownikéw dla modelu SA2500
Dodaje 50 jednoczesnie pracujacych
uzytkownikéw dla modelu SA2500
Dodaje 100 jednoczesnie pracujacych
uzytkownikéw dla modelu SA2500

Licencje opcji dodatkowych

SA2500-MTG

Zabezpieczenie spotkan Secure Meeting
dla SA2500

Licencje klastrowania

SA2500-CL-10U

SA2500-CL-25U

SA2500-CL-50U

SA2500-CL-100U

Klastrowanie: Pozwala na dzielenie
dodatkowych 10 uzytkownikéw

z kolejnego urzadzenia SA2500
Klastrowanie: Pozwala na dzielenie
dodatkowych 25 uzytkownikow

z kolejnego urzadzenia SA2500
Klastrowanie: Pozwala na dzielenie
dodatkowych 50 uzytkownikéw

z kolejnego urzadzenia SA2500
Klastrowanie: Pozwala na dzielenie
dodatkowych 100 uzytkownikow
z kolejnego urzadzenia SA2500

SA4500

System bazowy

SA4500

Licencje uzytkownika

SA4500-ADD-50U

SA4500-ADD-100U

SA4500-ADD-250U

SA4500-ADD-500U

SA4500-ADD-1000U

Dodaje 50 jednoczesnie pracujacych
uzytkownikéw dla modelu SA4500
Dodaje 100 jednoczesnie pracujacych
uzytkownikéw dla modelu SA4500
Dodaje 250 jednoczesnie pracujacych
uzytkownikéw dla modelu SA4500
Dodaje 500 jednoczesnie pracujacych
uzytkownikéw dla modelu SA4500
Dodaje 1000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA4500

Licencje opcji dodatkowych

SA4500-MTG
SA4000-1VS
SA4500-ICE
SA4500-ICE-CL

Secure Meeting dla SA4500
Instant Virtual System dla SA4500
Licencja ICE dla SA4500

Licencja klastrowania ICE License dla
SA4500

Licencje klastrowania

SA4500-CL-50U

SA4500-CL-100U

SA4500-CL-250U

SA4500-CL-500U

Klastrowanie: Pozwala na dzielenie
dodatkowych 50 uzytkownikéw

z kolejnego urzadzenia SA4500
Klastrowanie: Pozwala na dzielenie
dodatkowych 100 uzytkownikow
z kolejnego urzadzenia SA4500
Klastrowanie: Pozwala na dzielenie
dodatkowych 250 uzytkownikow
z kolejnego urzadzenia SA4500

Klastrowanie: Pozwala na dzielenie
dodatkowych 500 uzytkownikéw
z kolejnego urzadzenia SA4500

Licencje uzytkownika

SA6500-ADD-100U

SA6500-ADD-250U

SA6500-ADD-500U

SA6500-ADD-1000U

SA6500-ADD-2500U

SA6500-ADD-5000U

SA6500-ADD-7500U

SA6500-ADD-10000U

SA6500-ADD-12500U*

A6500-ADD-15000U*

A6500-ADD-20000U*

A6500-ADD-25000U*

Dodaje 100 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 250 jednoczesnie pracujgcych
uzytkownikéw dla modelu SA6500
Dodaje 500 jednoczesnie pracujacych
uzytkownikow dla modelu SA6500
Dodaje 1000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 2500 jednoczesnie pracujgcych
uzytkownikéw dla modelu SA6500
Dodaje 5000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 7500 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 10000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 10000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500S
Dodaje 15000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 20000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500
Dodaje 25000 jednoczesnie pracujacych
uzytkownikéw dla modelu SA6500

Licencje opcji dodatkowych

SA6500-MTG
SA6500-1VS
SA6500-ICE
SA6500-ICE-CL

Secure Meeting dla SA6500

Instant Virtual System dla SA6500
Licencja ICE dla SA6500

Licencja klastrowania ICE dla SA6500

Licencje klastrowania

SA6500-CL-100U

SA6500-CL-250U

SA6500-CL-500U

SA6500-CL-1000U

SA6500-CL-2500U

SA6500-CL-5000U

SA6500-CL-7500U

SA6500-CL-10000U

SA6500-CL-12500U

Klastrowanie: Pozwala na dzielenie
dodatkowych 100 uzytkownikow
z kolejnego urzadzenia SA6500

Klastrowanie: Pozwala na dzielenie
dodatkowych 250 uzytkownikéw
z kolejnego urzadzenia SA6500

Klastrowanie: Pozwala na dzielenie
dodatkowych 500 uzytkownikow
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 1000 uzytkownikow
z kolejnego urzadzenia SA6500

Klastrowanie: Pozwala na dzielenie
dodatkowych 2500 uzytkownikéw
z kolejnego urzadzenia SA6500

Klastrowanie: Pozwala na dzielenie
dodatkowych 5000 uzytkownikéw
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 7500 uzytkownikéw
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 10000 uzytkownikéw
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 12500 uzytkownikéw
z kolejnego urzadzenia SA6500



SA6500-CL-15000U

SA6500-CL-20000U

SA6500-CL-25000U

Klastrowanie: Pozwala na dzielenie
dodatkowych 15000 uzytkownikéw
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 20000 uzytkownikéw
z kolejnego urzadzenia SA6500
Klastrowanie: Pozwala na dzielenie
dodatkowych 25000 uzytkownikéw
z kolejnego urzadzenia SA6500

Akcesoria

UNIV-CRYPTO
UNIV-PS-400W-AC
UNIV-80G-HDD
UNIV-MR2U-FAN

UNIV-MR1U-RAILKIT

UNIV-MR2U-RAILKIT

UNIV-SFP-FSX

UNIX-SFP-FLX

UNIV-SFP-COP

SA6500-10C

Modut akceleratora SSL dla SA 4500
Zapasowy zasilacz 400W dla SA6500
Zamienny dysk twardy 80GB dla SA6500
Zapasowy wentylator do urzadzenia
SA6500

Zestaw do montazu w racku urzadzen
SA2500 i SA4500

Zestaw do montazu w racku urzadzenia
SA6500

Transceiver mini-GBIC swiattowodowy SX
dla SA6500

Transceiver mini-GBIC swiattowodowy LX
dla SA 6500

Transceiver mini-GBIC miedziany dla
SA6500

Karta GBIC I/0

*Wymaga dodatkowych urzadzen SA6500

O Juniper Networks

Juniper Networks, Inc. jest liderem w dziedzinie wysokowydajnych
rozwiazan sieciowych. Juniper zapewnia wysoce wydajna infrastrukture
sieciowa, ktora stwarza elastyczne i godne zaufania srodowisko, aby
przyspiesza¢ wdrazanie ustug i aplikacji do pojedyncze;j sieci. Stuzy

to napedzaniu przedsiewzie¢ o duzym potencjale rozwoju. Wiecej
informacji znalez¢ mozna na stronie www.juniper.net



Dystrybucja w Polsce:

CLICO Sp.zo.0.

Budynek CC Oleandry

30-063 Krakow, ul. Oleandry 2
tel. 012 378-37-00

tel. 012 632-51-66

tel. 012 292-75-22 ... 24

fax 012 632-36-98

e-mail: sales@clico.pl
www.clico.pl

CLICO

CLICO Oddziat Katowice

40-568 Katowice, ul. Ligocka 103
tel. 032 444-65-11

tel. 032 203-92-35

tel. 32 609-80-50...51

fax 032 203-97-93

e-mail: katowice@clico.pl

CLICO Oddziat Warszawa
Budynek Centrum Milenium
03-738 Warszawa, ul. Kijowska 1
tel. 022 201-06-88

tel. 022 518-02-70...75

fax 022 518-02-73

e-mail: warszawa@clico.pl
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