
NetScreen-SA seria 1000

Podsumowanie korzyœci
Obni¿enie ca³kowitego kosztu u¿ytkowania

· Bezpieczny zdalny dostêp bez koniecznoœci instalacji oprogramowania 
klienckiego lub modyfikacji serwerów oraz praktycznie brak 
koniecznoœci konserwacji;

· Bezpieczny dostêp do sieci extranet bez koniecznoœci tworzenia stref 
DMZ, wzmacniania serwera, dublowania zasobów lub dodatkowych 
instalacji w celu wprowadzenia nowych aplikacji lub u¿ytkowników.

Bezpieczeñstwo warstwowe „end-to-end”
· Ró¿norodne opcje zabezpieczeñ od urz¹dzenia u¿ytkownika do danych 

aplikacyjnych i serwerów.
Bogate mo¿liwoœci zarz¹dzania prawami dostêpu

· Dynamiczny, kontrolowany dostêp na poziomie URL, pliku, aplikacji 
i serwera na podstawie ró¿norodnych, specyficznych dla sesji 
zmiennych w³¹cznie z identyfikatorem u¿ytkownika, urz¹dzenia, 
kontrol¹ zabezpieczeñ i poziomem zaufania sieci.

Zabezpieczenie wed³ug celu
· Trzy ró¿ne metody dostêpu umo¿liwiaj¹ administratorom dostosowanie 

poziomu bezpieczeñstwa i dostêpu dla u¿ytkownika i sesji.
Wysoka dostêpnoœæ

· Opcja instalacji par klastrów umo¿liwiaj¹ca wdro¿enie funkcji wysokiej 
dostêpnoœci w sieciach LAN i WAN.

Uproszczone zarz¹dzanie
· Opcje centralnego zarz¹dzania umo¿liwiaj¹ce zunifikowan¹ 

administracjê;

· W³asnoœci samoobs³ugi u¿ytkowników ulepszaj¹ produktywnoœæ, 
a jednoczeœnie obni¿aj¹ koszty administracyjne.

Urz¹dzenia NetScreen-SA serii 1000 mo¿na zakupiæ z zestawem funkcji programowych Baseline (podstawowy) lub Advanced (zaawansowany). 
Oprogramowanie w wersji Baseline to w³asnoœci najprostsze potrzebne firmom do wdro¿enia rozwi¹zañ bezpiecznego zdalnego dostêpu, a tak¿e podstawowej 
sieci ekstranet klient-partner lub bezpiecznego intranetu. Produkty w wersji Advanced charakteryzuj¹ siê dodatkowymi, zaawansowanymi w³asnoœciami, które 
pozwalaj¹ na sprostanie potrzebom bardziej z³o¿onych instalacji, dla bardziej zró¿nicowanych grup u¿ytkowników oraz przypadków zastosowania.

Obni¿enie ca³kowitego kosztu u¿ytkowania
Urz¹dzenia NetScreen-SA serii 1000 charakteryzuj¹ siê bogactwem w³asnoœci, które umo¿liwiaj¹ znaczne obni¿enie ca³kowitego kosztu u¿ytkowania 
w porównaniu z tradycyjnymi rozwi¹zaniami zdalnego dostêpu lub dostêpu do sieci extranet/intranet.

Wykorzystanie protoko³u SSL 
dostêpnego we wszystkich 
standardowych przegl¹darkach 
WWW 

Oparte o standardowe protoko³y 
metody zabezpieczeñ 

W³asnoœci samoobs³ugi 
u¿ytkownika

Obs³uga wielu nazw
Zestaw w³asnoœci programowych 
Advanced

Interfejs u¿ytkownika z mo¿liwoœci¹ 
dostosowania do indywidualnych 
potrzeb 
Zestaw w³asnoœci programowych 
Advanced

Bezpieczny zdalny dostêp bez koniecznoœci instalacji oprogramowania klienckiego i modyfikacji istniej¹cych 
serwerów.

Korzyœci z inwestycji w urz¹dzenia NetScreen-SA serii 1000 mo¿na czerpaæ w wielu zastosowaniach i zasobach przez 
d³ugi okres czasu.

W³asnoœci, do których nale¿¹ zintegrowane zarz¹dzanie has³ami oraz pojedyncze logowanie (ang. Web Single Sign-On) 
zwiêkszaj¹ produktywnoœæ u¿ytkowników, upraszczaj¹ administracjê du¿ymi i zró¿nicowanymi grupami 
u¿ytkowników i obni¿aj¹ koszty pomocy technicznej.

Mo¿liwoœæ instalowania kilku wirtualnych witryn WWW za pomoc¹ pojedynczego urz¹dzenia NetScreen-SA 1000 
pozwala na uzyskanie oszczêdnoœci poniewa¿ nie trzeba ponosiæ kosztów dodatkowych serwerów. Nak³ady zwi¹zane 
z zarz¹dzaniem s¹ ni¿sze, a u¿ytkownik uzyskuje wra¿enie, jakby odwo³ywa³ siê do ró¿nych serwerów poniewa¿ 
wprowadza ró¿ne adresy URL.

Umo¿liwia tworzenie stron logowania dostosowanych do indywidualnych potrzeb. Indywidualny wygl¹d interfejsu dla 
specyficznych ról u¿ytkowników, co podnosi ich komfort korzystania z aplikacji. 

W³asnoœæ Korzyœci 

Urz¹dzenia bezpiecznego dostêpuK A R T A   K A TA L O G O W A

Urz¹dzenia VPN SSL NetScreen Secure Access serii 1000 umo¿liwiaj¹ ma³ym i œrednim firmom 
wdra¿anie proporcjonalnych do kosztów rozwi¹zañ bezpiecznego zdalnego dostêpu w ramach sieci 
ekstranet i intranet. U¿ytkownicy mog¹ uzyskaæ dostêp do sieci korporacyjnej i aplikacji z poziomu 
ka¿dej standardowej przegl¹darki WWW. W urz¹dzeniach serii NetScreen-SA 1000 wykorzystuje siê 
SSL – protokó³ zabezpieczeñ, który niemal w ka¿dej przegl¹darce WWW spe³nia rolê mechanizmu 
transportu z bezpiecznym dostêpem. Wykorzystanie SSL eliminuje potrzebê instalowania 
oprogramowania klienckiego, modyfikacji wewnêtrznych serwerów oraz kosztownych czynnoœci 
konserwacyjnych. Urz¹dzenia NetScreen Secure Access oferuj¹ równie¿ zaawansowane w³asnoœci 
ekstranetu partner-klient, które zapewniaj¹ kontrolowany dostêp u¿ytkownikom i grupom 
o zró¿nicowanych prawach bez koniecznoœci zmian w infrastrukturze, instalacji strefy DMZ i agentów 
programowych. W³asnoœæ ta umo¿liwia firmom uzyskanie bezpiecznego dostêpu do korporacyjnej 
sieci intranet. Dziêki temu administratorzy mog¹ ograniczyæ dostêp do zasobów ró¿nym 
pracownikom, zleceniobiorcom lub goœciom, bior¹c pod uwagê ich rzeczywiste potrzeby.



Urz¹dzenia bezpiecznego dostêpu NetScreen-SA seria 1000

Mo¿liwoœci zarz¹dzania prawami dostêpu
Urz¹dzenia NetScreen-SA serii 1000 zawieraj¹ mechanizmy dynamicznego zarz¹dzania prawami dostêpu, które nie wymagaj¹ zmian w infrastrukturze, tworzenia 
kodu oraz wdra¿ania (konserwacji) oprogramowania. Dziêki temu instalacja i utrzymanie mechanizmów bezpiecznego zdalnego dostêpu, a tak¿e bezpiecznych 
sieci extranet i intranet jest ³atwiejsza.

U¿ytkownicy, którzy loguj¹ siê do urz¹dzenia NetScreen-SA 1000 przechodz¹ przez wstêpn¹ ocenê przed procesem uwierzytelniania, w wyniku czego s¹ 
dynamicznie przydzielani do roli sesji, na któr¹ sk³adaj¹ siê ustawienia sieci, urz¹dzenia, to¿samoœci i polityki sesji. Dok³adne przestrzeganie rygorów 
bezpieczeñstwa dodatkowo zapewniaj¹ szczegó³owe polityki autoryzacji dostêpu do zasobów.

Bezpieczeñstwo warstwowe „end-to-end”
Urz¹dzenia NetScreen-SA serii 1000 zapewniaj¹ kompletne zabezpieczenia warstwowe „end-to-end” obejmuj¹ce koñcowego klienta, urz¹dzenia, dane 
i zabezpieczenia warstwowe serwera. Nale¿¹ do nich:

Hybrydowy model polityki 
w oparciu o role i zasoby

Wstêpna ocena przed 
uwierzytelnianiem

Polityka dynamicznego 
uwierzytelniania 

Dynamiczne mapowanie ról

Autoryzacja zasobów

Szczegó³owy audyt i rejestrowanie

Wyra¿enia definiowane przez 
u¿ytkownika
Zestaw w³asnoœci oprogramowania 
Advanced

Pojedyncze logowanie – 
Uwierzytelnianie BASIC Auth 
i  NTLM

Pojedyncze logowanie 
wykorzystanie formularzy oraz 
zmiennych nag³ówka 
Zestaw w³asnoœci programowych 
Advanced

Wbudowane sprawdzanie wêz³a 
zdalnego (Native Host Checker)

Interfejs API funkcji sprawdzania 
wêz³a zdalnego (Host Checker 
API)

Wzmocnione urzadzenie 
zabezpieczen i serwer WWW 

Uslugi zabezpieczen wykorzystuja 
filtrowanie pakietów i bezpieczny 
ruting na poziomie jadra 

Mechanizm zerowania pamieci 
podrecznej

Pulapki dla danych (Data Trap) 
i kontrola buforów

Mo¿liwoœæ dynamicznego definiowania praw dostêpu pozwalaj¹ca na zapewnienie zgodnoœci polityki bezpieczeñstwa 
z dynamicznymi wymaganiami biznesowymi.

Jeszcze przed zalogowaniem mo¿na sprawdziæ takie atrybuty sieci i urz¹dzenia, jak status funkcji sprawdzaj¹cej hosta 
(Host Checker), mechanizmu czyszczenia pamiêci podrêcznej (Cache Cleaner), Ÿród³owy adres IP, typ przegl¹darki 
oraz certyfikaty cyfrowe. Wyniki tego sprawdzenia mo¿na wykorzystaæ do podjêcia dynamicznych decyzji 
zmierzaj¹cych do wymuszenia przestrzegania obowi¹zuj¹cej polityki.

Wykorzystanie istniej¹cych w korporacji us³ug katalogowych, PKI oraz mechanizmów silnego uwierzytelniania w celu 
ustanowienia dynamicznej polityki uwierzytelniania dla ka¿dej sesji u¿ytkownika.

Po³¹czenie atrybutów sieci, urz¹dzenia i sesji w celu okreœlenia jednego z trzech  typów dostêpu. W ten sposób 
administrator mo¿e tworzyæ specyficzne konfiguracje dla ka¿dej niepowtarzalnej sesji.

Umo¿liwia niezwykle szczegó³ow¹ kontrolê dostêpu na poziomie adresu URL, serwera lub pliku. W ten sposób mo¿na 
tworzyæ politykê zabezpieczeñ dla poszczególnych zasobów.

Mo¿liwoœæ wykorzystania do celów bezpieczeñstwa lub planowania wydajnoœci przejrzystych i zrozumia³ych wyników 
audytu i rejestrowania na poziomie u¿ytkownika, zasobu lub zdarzenia.

Mo¿liwoœæ stosowania dynamicznych kombinacji atrybutów dla poszczególnych sesji na poziomie 
definiowania/mapowania regu³ ról oraz definiowania polityki autoryzacji zasobów.

U¿ytkownicy nie musz¹ utrzymywaæ i wprowadzaæ wielu zestawów danych identyfikacyjnych w aplikacjach 
webowych i firmy Microsoft.

Oprócz uwierzytelniania BASIC Auth oraz NTLM SSO, w zaawansowanym zestawie w³asnoœci istnieje mo¿liwoœæ 
wprowadzania nazwy u¿ytkownika, has³a i innych atrybutów zdefiniowanych przez u¿ytkownika w formularzu 
uwierzytelniania innych produktów lub jako zmienne nag³ówkowe. W ten sposób zwiêksza siê produktywnoœæ 
u¿ytkownika i poprawia komfort jego pracy.

Dziêki sumom kontrolnym MD5 umo¿liwiaj¹cym sprawdzanie autentycznoœci aplikacji, komputery-klienty mo¿na 
sprawdzaæ na pocz¹tku i w trakcie trwania sesji. W ten sposób mo¿na zweryfikowaæ dopuszczaln¹ postawê 
bezpieczeñstwa sprawdzaj¹c rejestry dla predefiniowanych plików, procesów i portów.

Utworzony we wspó³pracy z najlepszymi producentami zabezpieczeñ. Funkcje umo¿liwiaj¹ sprawdzenie czy w³¹czono 
odpowiednie us³ugi zabezpieczeñ zarówno w momencie logowania, jak w trakcie trwania sesji, co zabezpiecza 
zarówno sieæ, jak jej u¿ytkowników.

Wzmocniona infrastruktura bezpieczeñstwa, dla której audyt przeprowadzili eksperci w dziedzinie zabezpieczeñ 
(miêdzy innymi firma TruSecure). Skuteczne zabezpieczenie wewnêtrznych zasobów i obni¿enie ca³kowitego kosztu 
u¿ytkowania dziêki zminimalizowaniu koniecznoœci bie¿¹cego instalowania uaktualnieñ serwerów.

Pewnoœæ, ¿e próby nieautoryzowanych po³¹czeñ takich, jak zniekszta³cone pakiety lub ataki DoS zostan¹ odfiltrowane

Wszystkie pobierane pliki poœrednie i pliki tymczasowe instalowane w czasie logowania s¹ usuwane w momencie 
wylogowania. W ten sposób uzyskuje siê pewnoœæ, ¿e po wylogowaniu nie pozostan¹ ¿adne dane.

Uniemo¿liwienie opuszczenia sieci przez wra¿liwe metadane (pliki cookie, nag³ówki, formularze, itp.). Przekszta³cenie 
treœci na tak¹ postaæ, której buforowanie nie jest mo¿liwe.

W³asnoœæ

W³asnoœæ

Korzyœci 

Korzyœci 



Zabezpieczenia wed³ug celu
Urz¹dzenia NetScreen-SA serii 1000 zapewniaj¹ trzy ró¿ne metody dostêpu. Metody te mo¿na zdefiniowaæ jako czêœæ roli u¿ytkownika. Dziêki temu 
administrator mo¿e zdefiniowaæ odpowiedni rodzaj dostêpu dla konkretnej sesji bior¹c pod uwagê konto u¿ytkownika, urz¹dzenie oraz atrybuty sieci 
w po³¹czeniu ze politykami zabezpieczeñ obowi¹zuj¹cymi w firmie.

Wysoka dostêpnoœæ
Urz¹dzenia NetScreen-SA serii 1000 zawieraj¹ szereg w³asnoœci zapewniaj¹cych dostêpnoœæ i nadmiarowoœæ  cechy wymagane do zagwarantowania dostêpu 
do funkcji o kluczowym znaczeniu.

Dostêp webowy bez klienta 
(Clientless core Web access)

Secure Application Manager 
(SAM)

Po³¹czenie sieciowe (Network 
Connect)

Monitorowanie stanów (Stateful 
peering)

Klastry

Dostêp do aplikacji webowych takich, jak z³o¿one aplikacje JavaScript i aplety Javy wymagaj¹ce po³¹czenia do 
gniazdka, a tak¿e do standardowych aplikacji e-mailowych, plików oraz aplikacji dla us³ug telnet i SSH. Naj³atwiejszy 
dostêp do aplikacji i zasobów umo¿liwiaj¹cy stosowanie niezwykle dok³adnych opcji kontroli zabezpieczeñ.

Pobranie niewielkiego kodu Javy lub aplikacji umo¿liwia uzyskanie dostêpu dla aplikacji klient-serwer za pomoc¹ 
wy³¹cznie przegl¹darki WWW.

Kompletne po³¹czenie warstwy sieci realizowane za pomoc¹ automatycznie pobieranej z poziomu przegl¹darki WWW 
aplikacji, dla tych u¿ytkowników, którzy tego potrzebuj¹.

Jednostki wchodz¹ce w sk³ad klastra synchronizuj¹ dane o stanie systemu, profilu u¿ytkownika i sesji w ramach grupy 
urz¹dzeñ w klastrze zapewniaj¹c w ten sposób bezproblemowe wznowienie pracy w przypadku awarii przy 
minimalnym czasie niedostêpnoœci sieci i obni¿eniu produktywnoœci. 

Klastry zwielokrotniaj¹ skumulowan¹ przepustowoœæ umo¿liwiaj¹c obs³ugê niespodziewanych skoków w ruchu 
a tak¿e aplikacji wymagaj¹cych wielu zasobów. Mo¿na je wykorzystywaæ w trybie Aktywny-Pasywny lub Aktywny-
Aktywny, a tak¿e w pojedynczym oœrodku lub pomiêdzy kilkoma punktami POP (Point of Presence). Klastry mo¿na 
instalowaæ w sieci LAN lub sieci WAN w zale¿noœci od liczby licencji u¿ytkowników, co zapewnia skalowalnoœæ 
w przypadku rozszerzenia siê bazy u¿ytkowników.

W³asnoœæ

W³asnoœæ

Korzyœci 

Korzyœci 

Uproszczone zarz¹dzanie i administracja
Urz¹dzenia NetScreen-SA serii 1000 zawieraj¹ szereg w³asnoœci dostêpnych z centralnej konsoli zarz¹dzania, których zastosowanie wymaga jedynie klikniêcia 
odpowiedniego przycisku. Korzyœci te mo¿na rozszerzyæ na urz¹dzenia wewn¹trz klastra poprzez zainstalowanie systemu NetScreen-SA Central Manager  
produktu o rozbudowanych mo¿liwoœciach wyposa¿onego w intuicyjny, graficzny, webowy interfejs u¿ytkownika opracowany w celu u³atwienia zadañ 
konfiguracji, uaktualniania i monitorowania urz¹dzeñ NetScreen Secure Access zarówno w obrêbie pojedynczego klastra jak w globalnej instalacji z³o¿onej 
z wielu klastrów.

Central Manager

Delegowanie na podstawie roli
Zestaw w³asnoœci oprogramowania 
Advanced

£atwa edycja odwzorowañ ról oraz 
polityki autoryzacji zasobów

Mo¿liwoœæ dostosowania danych 
audytu (logu) do indywidualnych 
potrzeb

SNMP

Bezproblemowe zarz¹dzenie klastrami z poziomu zintegrowanej centralnej konsoli zarz¹dzania, dziêki której 
administracja staje siê wygodna i wydajna. System Central Manager umo¿liwia administratorom œledzenie metryk 
klastra, modyfikowanie konfiguracji i instalacjê uaktualnieñ oraz stanowi mechanizm awaryjnego odtwarzania dla 
urz¹dzeñ lokalnych oraz umieszczonych w klastrze.

Szczegó³owe delegowanie na podstawie roli pozwala zminimalizowaæ niedobory personelu IT dziêki umo¿liwieniu 
administratorom delegowania kontroli nad ró¿nymi wewnêtrznymi i zewnêtrznymi populacjami u¿ytkowników do 
odpowiednich osób. W ten sposób mo¿na dobraæ poziom kontroli do potrzeb geograficznych biznesowych 
i funkcjonalnych.

Administratorzy mog¹ kopiowaæ i wielokrotnie wykorzystywaæ istniej¹ce polityki, co upraszcza proces konfigurowania 
z³o¿onych polityk sk³adaj¹cych siê z wielu zmiennych oraz administracjê wieloma typami grup (ról).

Dziêki produktowi NetScreen-SA Central Manager dane logów mo¿na zestawiaæ w standardowych formatach takich, 
jak W3C lub WELF, a tak¿e przygotowywaæ jako dane wejœciowe do pakietów przetwarzania raportów firm 
zewnêtrznych. 

Ulepszone monitorowanie dziêki opartej na standardach integracji z systemami zarz¹dzania firm zewnêtrznych.

W³asnoœæ Korzyœci 
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Specyfikacje

Specyfikacje techniczne

Opcje aktualizacji

· Secure Application Manager

· Network Connect

· Klastry wysokiej dostêpnoœci

· Secure Meeting

· NetScreen-SA 1000 - obudowa

· Wymiary: Szer: 17,72”; Wys: 1,74”; G³êb: 19”

· (Szer: 45.00 cm; Wys: 4.41 cm; G³êb: 48,26 cm)

· Waga: 18,5lb 8,3916 (kg) typowo (bez kartonu)

· Materia³: blacha stalowa walcowana na zimno o gruboœci 18 gauge 
(0,048”)

· Wentylatory: wypychaj¹ce z 4 ³o¿yskami kulkowymi plus 1 wentylator 
ch³odz¹cy procesor

Wyœwietlacz
·  Wy³¹cznik panelu przedniego

·  Dioda LED zasilania

Porty
Sieciowe

· Dwa RJ-45: Ethernet

· 10/100 dupleksowe lub pó³dupleksowe (z autonegocjacj¹)

· zgodne z IEEE 802.3
Konsola

· 1 9-stykowy szeregowy port konsoli

Zasilanie
· Napiêcie wejœciowe i pr¹d 90-264 VAC w pe³nym zakresie

· 6A (RMS) - 115 VAC

· 3A (RMS) - 230 VAC

· Czêstotliwoœæ wejœciowa 47 - 63 Hz

· Wydajnoœæ min 65% przy pe³nym obci¹¿eniu

· Natê¿enie uderzenia pr¹dowego: maksymalnie 60 A dla 115 VAC

· Natê¿enie uderzenia pr¹dowego: maksymalnie 90 A dla 230 VAC

· Moc wyjœciowa 350 W

· 2 wentylatory z ³o¿yskami kulkowymi wypychaj¹ce

· Œredni czas pomiêdzy awariami dla zasilacza 100 000 godzin 
w temperaturze 25°C

Parametry œrodowiskowe
· Zakres temperatur pracy: 5°C do 30°C (41°F do 86°F)

· Krótkotrwa³a praca: 0°C do 50°C (32°F do 122°F)

· Przechowywanie: -30°C do 60°C (-22°F do 140°F)

· Wilgotnoœæ wzglêdna (praca): 20% do 80%

· Wilgotnoœæ wzglêdna (przechowywanie): 5% do 95%

· Wysokoœæ: do 3 000 m (10 000 ft)

· Odpornoœæ na wstrz¹sy (praca): 2G przez 11ms

· Odpornoœæ na wstrz¹sy (przechowywanie): 30G przez 11ms

Certyfikaty bezpieczeñstwa i emisji
· Bezpieczeñstwo: CB do IEC 60950: 1999, 3 edycja; TUV GS EN60950: 

2000; TUV C-US do UL60950: 2000; CAN/CSA-C22.2

· Nr 60950: 2000

· Emisja: FCC klasy B, VCCI klasy B, CE klasy B

Gwarancja
· 90 dni - mo¿liwoœæ przed³u¿enia w umowie pomocy technicznej
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fax (22) 518-02-73
e-mail: warszawa@clico.pl

CLICO Sp. z o.o.
30-063 Kraków, Al. 3-go Maja 7
tel. (12) 632-51-66 
tel. (12) 292-75-22...25 
fax (12) 632-36-98
e-mail: support@clico.pl
www.clico.pl  

Urz¹dzenia bezpiecznego dostêpu NetScreen-SA seria 1000
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